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LA SOCIEDAD VULNERABLE 
Miquel Barceló 
  
 El mes pasado hablábamos aquí de "la sociedad transparente" al 
amparo de un reciente libro de David Brin. El problema es que la 
sociedad del futuro que se nos avecina va a ser, indefectiblemente, 
una sociedad prácticamente del todo transparente. La causa de ello 
reside en la tal vez inevitable vulnerabilidad de la informática en 
que se basa Internet. 
 Una idea que muchos ya aceptan es que Internet va a ser la 
infraestructura de base sobre la que repose la nueva sociedad de la 
información. En Internet se desarrolla ya una parte creciente del 
trabajo (teletrabajo), del comercio (comercio electrónico), de las 
comunicaciones (correo electrónico), de la búsqueda de información 
(páginas web), del intercambio de opiniones entre personas (chats y 
grupos de noticias), etc. Pero, en un futuro más o menos inmediato, 
aparecerán también nuevas posibilidades de ocio, de enseñanza 
audiovisual e interactiva a distancia, de medicina interactiva a 
distancia (tanto diagnóstico como intervenciones quirúrgicas directas 
cuando la velocidad de la red lo permitan), y un largo etcétera 
todavía por descubrir y definir. 
 Pero todas estas posibilidades reposan sobre el funcionamiento de 
una red Internet cuya seguridad es, cuando menos, precaria. 
 Los informáticos sabemos de la dificultad (una imposibilidad 
práctica en realidad) de construir programas completamente libres de 
errores o fallos.  
 Un par de botones servirán de muestra: 
 1) - La reciente comercialización (a partir del 17 de febrero) de 
Windows 2000 nos obsequió con la información de prensa en torno a que 
uno de los directivos de Microsoft había reconocido la existencia de 
más de 63.000 errores o problemas en ese software. 
 2 ) - Hace un par de meses, hablábamos aquí de los "huevos de 
pascua" que los programadores han dejado insertados en diversos 
programas comerciales, en la gran mayoría de los casos de forma que 
sus empleadores (y sus usuarios también) han ignorado durante mucho 
tiempo ese "regalo" escondido en el software.  
 De la misma forma que oculta "huevos de pascua", el software, y 
también el que gestiona Internet, incluye muchos más "regalos" en 
forma de puertas traseras, errores conocidos y otros desconocidos y, 
en definitiva, una molesta incertidumbre respecto de la seguridad de 
los sistemas. 
 Una sociedad construida en torno a Internet necesita de una 
mínima seguridad que, simplemente, en mi opinión, la tecnología actual 
de Internet NO puede ofrecer. No verlo así sería cerrar los ojos ante 
la realidad. 
 A principios de febrero, los medios de comunicación se hicieron 
eco de una oleadea de ataques de hackers a diversos sistemas 
informáticos. El buscador Yahoo, la librería y tienda de amazon.com y 
otros servidores de gran uso se vieron colapsados por la actividad de 
los hackers que aprovecharon, simplemente, defectos del sistema para 
saturarlo. El dia 15 de febrero se recogía incluso la noticia de que 
entidades que imaginamos casi todopoderosas como el gobierno 
norteamericano decidían recurrir a notorios hackers para que les 
ayudaran en la precaria defensa de una red que ha sido, es, y seguirá 
siendo vulnerable. 
 Esa es la realidad. Y esa realidad convierte la sociedad de la 
red que estamos construyendo en una sociedad transparente en el 
sentido que le daba Brin y del que hablábamos el pasado mes.  
 Personalmente creo que es imposible que, en pocos años, la 
informática supere una de sus características centrales (la dificultad 
de hacer programas sin errores) que la ha caracterizado durante más de 
cincuenta años. No se me oculta que en las dos últimas décadas se ha 
avanzado en la voluntad de construir un software sin errores y de 
incrementar el proceso de calidad en la construcción del software, 
pero tampoco se me oculta que los resultados reales en este sentido 
siguen siendo precarios y deficitarios. Y me temo que van a seguir 
siéndolo siempre. 
 También sé que se puede invertir más y más en seguridad 
informàtica pero también eso tiene un límite. Toda seguridad tiene un 
precio y yo no sé si preferiremos pagar el elevado precio que puede 
alcanzar el intento de lograr una seguridad casi absoluta (que, pese a 
todo, nunca podrá ser total, no al menos hasta que los programas no 
dejen de tener errores desconocidos) o, aceptar simplemente, que la 
sociedad que se construya en torno a Internet va a ser inevitablemente 
una sociedad transparente, una sociedad en la cual la privacidad y la 
intimidad van a estar siempre seriamente amenazadas. 
 Según se nos dice, la sociedad de la información o del 
conocimiento se está construyendo en la red. El problema es que esa 
red no es segura y, posiblemente nunca lo sea. Sé que vamos a usar 
parches de seguridad en temas estratégicos como el comercio 
electrónico, pero el resto de la red (correo electrónico, web, chat, 
news, etc.) va a seguir siendo vulnerable. Tendremos que 
acostumbrarnos a vivir en una sociedad no sólo transparente, sino 
intrínsecamente vulnerable. En el fondo, nada distinto de lo que ha 
ocurrido hasta hoy incluso antes de Internet... 
 
 
 
